
インターネットを使用中、「私はロボットではありません」等のチェックボックス
を見たりクリックしたことはありませんか。

クリックフィックス攻撃とは、

偽のＣＡＰＴＣＨＡやキー操作を組み合わせて
ユーザーにマルウェアを感染させて個人情報を盗む

という手口です。

「クリックフィックス」攻撃が急増中！

全ての手口に共通する、コマンド入力のショートカット

「Windowsキー＋R」を押すように指示されたときは
要注意！ＰＣ上であなたの意図しない動作が起きてしまいます！

対策 ・OSやアプリケーションのアップデートを行う。
・セキュリティ対策ソフトを導入する。
・一人ひとりがサイバー犯罪や攻撃の手口を知る。
・安易なコマンド入力は避ける。

これをCAPTCHA（キャプチャ)
と呼び、人間とボットを区別し
各種不正行為を防ぐためのセ
キュリティです。

クリックフィックス攻撃の流れ

①

③

②

１ 「ファイル名を指定して実行」が起動
２ コピーされたコードをダイアロボックスに入力
３ プログラムが実行され、マルウェアがインストールされる
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